Nazwa dokumentu:

»Wsparcie realizacji zadan Potaczonego Centrum Operacyjnego Cyberbezpieczeinstwa (PCOC)”

o Jednostka
rgan .
Lp. | wnoszacy re’da.k cyjna, do Tres¢ uwagi Propozycja zmian zapisu Odniesienie do uwagi
uwagi ktérej wnoszone
s3a uwagi

MSWiA Pkt 1.1 Jednym z podstawowych uzasadnien realizacji Proponuje sie przewidzie¢ Ze wzgledu na ograniczenia licencyjne
Identyfikacja przedsiewziecia jest ograniczenie czynnosci automatyczny mechanizm wymiany oraz wysokie koszty feedéw CTI,
problemu i manualnych i zwiekszenie automatyzacji wymiany | danych pomiedzy CTI MC i S46, w dostep do danych zapewniony jest
potrzeb oraz pkt 8 | informacji. Jednoczesnie w opisie przeptywow szczegoblnosci z wykorzystaniem wytgcznie dla wybranych instytucji. W
— przeptyw CTI danych (str. 40, pkt 14 Tabeli) wskazano, ze interfejsu API. Natomiast w ramach przedsiewziecia nie
MC — S46 przekazywanie informacji z CTlI MC do S46 przypadku pozostawienia procesu przewidziano srodkow finansowych na

bedzie realizowane poprzez: ,Reczne recznego nalezy przedstawic jego wdrozenie oraz utrzymanie

1 wprowadzania informacji do S46 (w formie uzasadnienie oraz sposob rozwigzania umozliwiajgcego

raportow, komunikatow lub ostrzezen”. Przyjete zapewnienia aktualnosci, automatyczng integracje CTl z

rozwigzanie nie jest spojne z deklarowanym integralnosci, rozliczalnosci i systemem S46. W zwigzku z

celem integracji i automatyzacji systemow. terminowosci przekazywanych powyzszym przyjeto model

informacji. przekazywania informacji w sposob

reczny, adekwatny do mozliwosci
organizacyjnych i finansowych
projektu.

MSWiA Pkt 2.4 Produkty Raport z testow bezpieczenstwa przewidziano na | Proponujemy, aby przewidzie¢ testy | Systemy CTI oraz AntyDDoS
koncowe czerwiec 2027 r., podczas gdy wdrozenie CTI bezpieczenstwa po zakohczeniu funkcjonujg juz w Srodowisku
przedsiewziecia planowane jest na grudzien 2027 r., a kolejne istotnych etapow rozwoju oraz produkcyjnym i zostaty wczesniej
oraz pkt 3 istotne modyfikacje S46, AntyDDoS, interfejsow koncowe testy bezpieczenstwa wdrozone, a bedg utrzymywane
Kamienie milowe | APl i infrastruktury przewidziano do 2029-2030r. | obejmujgce cate rozwigzanie przed podczas trwania catego projektu

Test przeprowadzony w 2027 r. nie zakonczeniem projektu i jego PCOC. Planowane w czerwcu 2027 r.
bedzie zatem obejmowat znacznej czesci odbiorem produkcyjnym. testy bezpieczenstwa obejmg catosé
2 koncowego rozwigzania. istniejgcych i wykorzystywanych
komponentéw tych systemoéw. Dalsze
dziatania realizowane w ramach
przedsiewziecia dotyczg przede
wszystkim rozwoju, integracji oraz
rozbudowy funkcjonalnej juz
dziatajgcych rozwigzan.
3 MSWiA Pkt 4.2 Wykaz W ramach pozyciji dotyczgcych zakupu ustug Proponujemy, aby doprecyzowaé Doprecyzowano zapisy OZPI.

poszczegolnych

wskazano m.in. ochrone AntyDDoS oraz

zakres rzeczowy poszczegolnych




pozyciji
kosztowych

utrzymanie systemoéw zabezpieczen S46.
Jednoczes$nie odrebna pozycja ,Bezpieczenstwo”
o wartosci 58 776 000 zt obejmuje ustuge ochrony
przed atakami DDoS i utrzymanie systemu
zabezpieczen S46. Na podstawie obecnhego opisu
nie jest mozliwe jednoznaczne ustalenie
roztgcznosci zakreséw poszczegdlnych pozycji
kosztowych

pozycji kosztowych w sposéb
jednoznacznie wykluczajgcy
naktadanie sie finansowanych
zakresOw oraz umozliwiajgcy
przypisanie kazdego wydatku do
okre$lonego produktu, ustugi lub
zadania przedsiewziecia.

Pkt 6 Gtéwne

MSWiA Przedsiewziecie jest zalezne od szeregu Proponuje sie ponowne Ocena ryzyka ,Niepetne
ryzyka oraz pkt 8 | systemdw pozostajgcych poza bezposrednim przeanalizowanie poziomu tego zidentyfikowanie zaleznosci z innymi
Architektura zakresem projektu oraz od komponentow ryzyka oraz ewentualne uzupetnienie | projektami” jako niskiego pozostaje
planowanych lub modyfikowanych w innych sposobu zarzgdzania nim o aktualna, poniewaz wiekszos¢
przedsiewzigciach. Jednoczesnie ryzyko pod wskazanie wtascicieli zaleznosci zwigzanych z integracjg
nazwa: ,,Niepelne zidentyfikowanie zaleznosci | poszczegdlnych zaleznosci, systemoOw zostata juz zidentyfikowana
z innymi projektami” (str. 21), zostato ocenione | wymaganych porozumien i uwzgledniona w zatozeniach
jako niskie pod wzgledem sity oddziatywania i miedzyinstytucjonalnych, terminéw przedsiewziecia. Ponadto, projekt jest
prawdopodobiehstwa wystgpienia ryzyka. Biorgc udostepnienia interfejséw oraz realizowany na przestrzeni lat i
pod uwage liczbe integracji oraz zalezno$¢ od rozwigzan alternatywnych na wszystkie systemy bedg w tym czasie
terminowej dostepnosci systemow zewnetrznych, | wypadek opdZnienia innych rozwijane i mogg nastgpic
ocena ryzyka wymaga ponownej weryfikaciji. projektow. nieprzewidziane zalezno$ci, na ktére
trzeba bedzie reagowac w trakcie
trwania projektu. Zarzadzanie
ryzykiem opiera sie na regularnej
komunikacji i biezgcej wspotpracy z
wiascicielami systemoéw oraz
monitorowaniu interoperacyjnosci
systemow. Przyjete mechanizmy
pozwalajg na wczesne identyfikowanie
potencjalnych probleméw i skuteczne
reagowanie na pojawiajgce sie ryzyka,
co uzasadnia utrzymanie niskiej oceny
ryzyka.
2.4. Produkty Wszystkie produkty koncowe (interfejsy, moduty Wymienione produkty koncowe W dokumencie w pozycji 2.4
koncowe systemow, aplikacje webowe, raporty, przedsiewziecia powinny zostaé uzupetniono opis o zapis ,Dokumenty
MRPiPS przedsiewziecia dokumentacje, rekomendacje itd.) przygotowany w sposob dostepny wypracowane w ramach projektu

przedsiewziecia powinny zosta¢ przygotowane w
sposob dostepny cyfrowo i spetniaé standard
WCAG 2.1 na poziomie A i AA

cyfrowo i spetnia¢ standard WCAG
2.1 na poziomie A i AA.

zostang przygotowane w sposob
dostepny cyfrowo i bedg spetniac¢




standard WCAG 2.2 na poziomie A i
AA.”

Kamienie milowe

Optymalizacje GUI i UX przewidziano dopiero na
koniec projektu, podczas gdy UX powinien by¢
wbudowany w caty cykl rozwoju produktéw.
Badania UX powinny zosta¢ przeprowadzone

Nalezy przewidzie¢ w
harmonogramie projektu wiecej
czasu na zmiany GUI i badania

W harmonogramie rozwoj GUI i UX
jest przewidziany na caty okres
trwania projektu. W pozycji Kamienie
Milowe wpisany jest Planowany termin

MRPiPS takze z osobami z niepetnosprawnosciami. uzytec;noéci. . ] osiggniecia projektu na 2030-06-30.
Badania UX powinny zosta¢ Jest to plan osiggnigcia finalnego
przeprowadzona na réznorodne;j produktu.
grupie uzytkownikow (tez z osobami
Z niepetnosprawnosciami).

Wykaz Brak wykazania zaplanowania kosztéw Nalezy zweryfikowac czy istniejgce S .
poszczegolnych zwigzanych z UX i zaimplementowaniem zmian zespoly sg w stanie wykona¢ W prOJelfme nie V\./.yodreb’nlono
i Neai - i ) o odrebnej kategorii kosztow UX.
pozycji wynikajacych z raportéow WCAG rodzi ryzyko dodatkowe prace bez ujmowania ich _ : _ )
kosztowych: powstania nieuzytecznych interfejsow. Wykazano 2ch Koszt h Dziatania zwigzane z analizg potrzeb
koszty UX i grafiki | Ryzyka wptywajgce na realizacje przedsiewziecia pracy w pozycjach kosztowych. uzytkownikow, projektowaniem
wykazano: Brak wystarczajgcych zasobéw ) ) doswiadczen uzytkownika (UX),
kadrowych do realizacji projektu. A jednoczesnie | Nalezy oszacowac koszty prac UX | 4oty aniem uzytecznosci,
caly ciezar zapewnienia UX jest realizowany w projektanta i audytora WCAG oraz projektowaniem interfejsow oraz
ramach biezgcych zadan zespotu projektowego. dodac do pozycji kosztowych. ) : .
doskonaleniem funkcjonalnosci
systemdw bedg realizowane w ramach
biezacych zadan zespotu
projektowego oraz wykonawcow
MRPiPS zaangazowanych w rozw0j produktow

projektu.

Zakres prac UX bedzie uzalezniony od
potrzeb identyfikowanych na
poszczegodlnych etapach realizaciji
projektu, w szczegdlnosci podczas
rozwoju systemu S46 oraz portalu
Cyber.gov.pl. Ze wzgledu na
niemoznos¢ precyzyjnego okreslenia
na etapie planowania projektu udziatu
czasowego poszczegdlnych
specjalistow w realizacji prac UX, nie




przewidziano odrebnych stanowisk ani
osobnej kategorii kosztéw
dedykowanej wylgcznie tym
zadaniom.

Koszty zwigzane z realizacjg dziatan
UX zostaty uwzglednione odpowiednio
w kosztach personelu projektu oraz
kosztach ustug zewnetrznych
zwigzanych z projektowaniem,
rozwojem i utrzymaniem produktow
cyfrowych.

Dodano zapis doprecyzowujgcy:
"Materiaty wypracowane w ramach
projektu zostang przygotowane w
Sposob dostepny cyfrowo i bedg
spetniac¢ standard WCAG 2.2 na
poziomie A i AA."

Szkolenia oraz

W projekcie zaplanowano szkolenia i dziatania

Materiaty szkoleniowe i informacyjne

Materiaty szkoleniowe bedg

idnzfloa:rir;ca:yjno' ';:)C\:\:ir:: C)g::g;zgzcyge' otowane w sposéb Eoorvn\illgtr;);szcoZ[zyioi%ngl\‘ls)Toww przygotowane zgodnie w sposob
promocyjne dost r¥ Virowo Przyg P o epnych cy ’ dostepny cyfrowo i bedg spetnia¢
epny ¢y ' szczegolnosci: standard WCAG 2.2 na poziomie A i
MRPiP$ - dostepne dokumenty AA. Ten zapis zostat zawarty w 4.2
elektroniczne, Wykaz poszczegdlnych pozyciji
- materiaty wideo z napisami, kosztowych przy pozyciji Koszty UX i
- materiaty multimedialne zgodne z | grafiki.
wymaganiami WCAG A i AA.
MFiG/ 4.3 Wyjasnienia wymaga powodd corocznego wzrostu | Przekazanie wyjasnien przez Wyjasnienie dotyczace wzrostu
Ministerst kosztéw utrzymania przedmiotowego projektu w wnioskodawce projektu oraz kosztow utrzymania projektu w
wo latach 2030-2034, tj. z kwoty 62 345 275 zt brutto | ewentualna korekta OZPI. latach 20302034
Finanséw w 2030 r. do 158 044 650 zt brutto w 2034 r.

Ponadto MF zauwaza, ze catkowity koszt

Wzrost kosztéw utrzymania projektu
wykazany w latach 2030-2034 wynika
ze sposobu kalkulacji kosztéw




utrzymania trwatosci projektu (699 165 250 z) jest
zbyt wysoki w stosunku do catkowitego kosztu
przedsiewziecia (230 000 000 zt) tj. stanowi
303,98% tego kosztu.

zapewnienia trwatosci rezultatow
projektu po zakonczeniu jego
realizacji.

Nalezy wskazac, ze catkowity koszt
przedsiewziecia w wysokosci 230 min
zt odpowiada alokacji przewidzianej
dla projektu w Programie Fundusze
Europejskie na Rozwdj Cyfrowy
(FERC) i obejmuje wytgcznie wydatki
kwalifikowane oraz niezbedne koszty
realizacji projektu w okresie jego
wdrazania.

Jednoczes$nie w wartosci projektu nie
zostaty uwzglednione koszty
wynagrodzen zespotéw realizujgcych
zadanie 4, ktére stanowig istotny
element zapewnienia ciggtosci
funkcjonowania i rozwoju rezultatéw
projektu po zakohczeniu fazy
wdrozeniowej. Koszty te bedg
finansowane ze srodkéw dotacji
celowej jako uzupetnienie
finansowania projektu, i nie stanowig
wydatkéw pokrywanych w ramach
budzetu projektu FERC.

W kalkulacji kosztéw utrzymania
trwatoéci projektu uwzgledniono
natomiast petne koszty
funkcjonowania zespotéw
odpowiedzialnych za realizacje
zadania 4 w catym okresie trwatosci
projektu. Dodatkowo dla
poszczegolnych lat zastosowano
zatozenie corocznej indeksacji
kosztow o wskaznik inflacji, co
powoduje sukcesywny wzrost wartosci
kosztow utrzymania w kolejnych
latach. W konsekwencji koszty
utrzymania wzrastajg od 62 345 275 zt




brutto w 2030 r. do 158 044 650 zt
brutto w 2034 r.

Wyijasnienie relacji kosztéw
utrzymania do kosztu
przedsiewziecia

Wskazana przez MF relacja
catkowitych kosztéw utrzymania
trwatosci projektu (699 165 250 zt) do
kosztu przedsiewziecia (230 000 000
zt), wynoszgca 303,98%, wynika z
poréwnania dwoch kategorii
kosztowych o odmiennym zakresie.
Kwota 230 min zt odnosi sie wytgcznie
do kosztow realizacji projektu
przewidzianych do finansowania w
ramach FERC, natomiast kwota 699
165 250 zt obejmuje petne koszty
utrzymania rezultatow projektu

w okresie trwatosci, w tym przede
wszystkim koszty wynagrodzen
zespotdw realizujgcych zadanie 4,
ktére nie zostaly ujete w budzecie
projektu. Obejmuje ona réwniez skutki
corocznej indeksacji kosztow
wynikajgcej z przyjetych zatozen
inflacyjnych.

Tym samym wysoki udziat kosztéw
utrzymania w stosunku do kosztu
przedsiewziecia nie wynika z
niedoszacowania kosztow realizaciji
projektu, lecz z przyjetego modelu
finansowania, w ktérym czes¢
niezbednych kosztéw operacyjnych
zwigzanych z zapewnieniem trwatosci
rezultatow projektu jest finansowana
poza budzetem projektu FERC, ze
Srodkéw dotacji celowej. Projekt ma




charakter ciggty i operacyjny, a
utrzymanie jego rezultatéw wymaga
zaangazowania wyspecjalizowanych
zasobow kadrowych przez caty okres
trwatoéci, co znajduje odzwierciedlenie
w przedstawionych kosztach
utrzymania.

MFiPR
DRC

2.1 Cele i korzysci
wynikajgce z
realizacji
przedsiewzigcia

Nie wskazano horyzontalnego wskaznika
rezultatu Uzytkownicy nowych i
zmodernizowanych publicznych ustug, produktéw
i proceséw cyfrowych

Prosze o weryfikacje i wprowadzenie
wskaznika rezultatu.

Dodano wskaznik
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